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Regler for losenord

e minst 12 tecken

e stora och sma bokstaver

®* minst en siffra

* minst ett tecken

Efter unikt I6senord kommer Idngt I6senord och forst darefter kommer komplext
l6senord. Det ar alltsa battre att valja en Iang mening pa 20 eller 25 tecken an ett
kortare [6senord med manga specialtecken. Det ar helt enkelt svarare att knacka
ett langre I6senord. Angripare har tva strategier for att komma at |6senord.
Antingen lurar de oss att avsl6ja |6senorden eller ocksa testar de alla tankbara
alternativ.




Ytterligare regler

Ateranvind aldrig 16senord!

Lat ditt e-postkonto ha det sakraste l6senordet!

Spara helst inte |l6senord i webblasaren!




Losenordskontroll i Google Chrome

| webblasaren Google Chrome kan man hitta |6senord som hackare har fatt tag
pa. Sa har kan du gora:

e  Skriv chrome://password-manager/passwords i adressraden pa Google
Chrome och klicka darefter pa Retur.
e Kiicka pa Kontrollera I6senord.

Om kontrollen upptacker att du har lackta [6senord finns den en uppgift " Utsatta
I6senord”. Du far ocksa uppgifter om hur manga lésenord du har som ar
ateranvédnda och hur manga som ar svaga.

Du kan klicka pa t.ex. svaga l6senord och dar andra till ett starkare 16senord. Pa
motsvarande satt kan du andra I6senord pa webbplatser dar du har ateranvant
samma losenord.


https://chrome/passwpord-manager/passwords

Tid det tar att knacka losenord

Antal tecken Tid att testa alla majliga Genomesnittlig tid
kombinationer

8 1 minut 0,5 minuter

9 58 minuter 29 minuter

10 2 dygn 1 dygn

11 135 dygn 68 dygn

12 22 ar 11 ar

13 1249 ar 624 ar

14 72 tusen ar 36 tusen ar

15 4201 tusen ar 2100 tusen ar
243 651 tusen ar 121 826 tusen ar




Langa eller komplexa losenord

Om du har en riktigt l1ang fras tillfor komplexiteten inte sa
mycket. Det ar nar du maste ha lésenord som bara ar nio eller
tio tecken langt som det ar rimligt att ha en viss komplexitet.
Genom att anvanda sig av sma och stora bokstdver, siffror
samt specialtecken adderar du komplexitet till [6senordet och
gor det svart att knacka det. Svenska tecken som aao ar ocksa
bra att anvanda.




Hur ska man komma ihag alla losenord?

Nar du ska skapa ett I6senord kan du forst tanka dig en mening och
sedan ta forsta bokstaven i varje ord plus ett tecken och en siffra. Om
du t.ex. tanker "Jag ska ta kaffe-paus klockan 2!” kan I6senordet bli
Jstk-pk2!.

Ett annat satt att skapa |6senord, som dock inte ar lika starka som
ovanstaende, ar att i stallet for t.ex. minkattmisse skriva MinKattMisse
eller MinKattMISSE eller minKATTmisse. Det blir svarare for
utomstaende att lista ut jamfort med om alla bokstaverna ar sma. Lagg
till en siffra och ett tecken sa blir det annu battre, t.ex. minKATT2%vit.




Hur ska man spara sina losenord?

e Skaffa en anteckningsbok med ett register.

e Forvara den inte tillsammans med datorn
eller surfplattan.
e Skriv losenordet i ett skyddat dokument.

Anvand losenordshanterare t.ex. Bitwarden.

U

bitwarden




